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dokument nie zostat dostarczony przez oficjalnego VAR, prosze niezwtocznie zgtosi¢ to nam poprzez e-mail na adres
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e  Powiadomig oni CGE Risk Management Solutions B.V. i wyslg CGE Risk Management Solutions B.V. kopie
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e Biorg oni petng odpowiedzialnos¢ za zmieniong zawarto$¢ dokumentu oraz wptywu jaki zmieniona
zawartos¢ ma, lub moze mie¢ na reszte tego dokumentu.

e  Dziatajg oni w najlepszym interesie CGE Risk Management Solutions B.V. i nie zrobig nic aby naruszy¢ dobre
imie i reputacje CGE Risk Management Solutions B.V.

e  Pozwalajg oni CGE Risk Management Solutions B.V. na wykorzystanie ich zawartosci w podreczniku
szkoleniowym (z odniesieniem).
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Wstep

1.1. Podziekowanie

Dziekujemy za zainteresowanie metodologia BowTie i oprogramowaniem BowTieXP. SpecjaliSci w zakresie
zarzadzania ryzykiem na catym $wiecie odkryli wartos¢ ptynaca z wdrozenia tej metodologii poprzez korzystanie z
BowTieXP; poteznego i tatwego w uzyciu narzedzia.

1.2. Struktura niniejszego dokumentu
Niniejszy dokument sktada sie z nastepujacych czesci:

1. Podrecznik krok po kroku pomagajacy rozpoczac¢ prace z programem:

e  Rozdziat 2, Skrécony przewodnik instalacji, na stronie 7. Podrecznik ten opisuje krétko w jaki sposéb
zainstalowac BowTieXP na Twoim komputerze.

e  Rozdziat 3, Przewodnik szybkiego startu, na stronie 11. Ten podrecznik omawia pokrétce metodologie
BowTie, a nastepnie przedstawia krok po kroku sposdb tworzenia diagramu BowTie przy uzyciu
oprogramowania. Wyjasnia takze kilka istotnych poje¢ zawartych w oprogramowaniu.

e  Rozdziat 4, Wsparcie i Helpdesk na stronie 33. Informacje o tym, jak dotrze¢ do naszego helpdesk’u z
wszelkimi pytaniami ktére mozesz miec.

Po przeczytaniu instrukcji quickstart, powiniene$ by¢ w stanie zbudowac swoj pierwszy schemat BowTie. Jesli
chcesz dowiedzie¢ sie wiecej o funkcjach oprogramowania lub chcesz dogtebnego zapoznania sie z metodologia,
nalezy zapoznac sie z petna instrukcja oprogramowania lub podrecznikiem metodologi BowTie.
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Skrocony przewodnik instalacji

W niniejszym rozdziale poprowadzimy Cie przez kroki
instalacji BowTieXP.

2.1. Wstep

Zainstalowanie programu BowTieXP na Twoim komputerze w wiekszosci przypadkow jest bardzo proste. Jesli jednak
napotkasz jakies problemy i bedziesz chciat uzyskac bardziej szczegétowe informacje dotyczace procedury instalacji,
wymagan wstepnych i kompatybilnosci oprogramowania, to sg one dostepne w rozdziale 29, odniesienia instalacyjne,
na stronie 224.

2.2. Instalacja BowTieXP

UWAGA dla oséb korzystajgcych z Windows Vista:

BowTieXP potrzebuje zainstalowanego schematu ramowego .NET 3.5 SP1. Windows 7 oraz wersje
pdziniejsze majg od razu zainstalowany schemat ramowy .NET w wersji 3.5 SP1, albo wykryje potrzebe
instalacji, ktorg przeprowadzi automatycznie. Korzystajgc z Windows Vista, jesli schemat ten nie jest jeszcze
zainstalowany, to trzeba zrobié to recznie. Prosze pobrac¢ i uruchomic instalator:

http://www.microsoft.com/en-us/download/details.aspx?id=22

Otworz przegladarke internetowq i przejdz do:

http://www.cgerisk.com/downloads/bowtiexp/

Pobierz i uruchom instalator BowTieXP (.msi).

2.3. Aktywacja BowTieXP

Uruchamiajgc program BowTieXP po raz pierwszy, nalezy podac kod testowy lub kod aktywacyjny:

- -
Product Activation... &]

This product requires an activation code to run. Flease enter the activation code  [W]z 32 [=]
in the textbox below or contact your software supplier with the hest id listed
below for a valid code.

Click here to show site licensing options slso. (=l
Lock to: Lock to this computer v]
Current host id: 9FDCEGST TTEBSHZF KLKAOWTX FOLIZZRZ

Activation or trial code:

Status: Mo activation code or trial code loaded or is invalid

Figura 1 — Okno aktywacji

Jesli posiadasz wazny kod testowy, mozesz go wprowadzi¢ w polu tekstowym “kod aktywacyjny lub testowy”
(Activation or trial code) i program BowTieXP uruchomi sie.
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Jesli dokonates zakupu BowTieXP, bedziesz musiat uzyska¢ kod aktywacyjny aby aktywowaé oprogramowanie
BowTieXP na state. Prosze skopiowa¢ kod widoczny w polu tekstowym obecny host ID (current host ID) i wklei¢ go w
wiadomosci email do CGE i wystac te wiadomos¢ na adres support@cgerisk.com. Nastepnie my przeslemy do Ciebie
kod aktywacyjny. Po wprowadzeniu kodu aktywacyjnego w polu kod aktywacyjny lub testowy, oprogramowanie
BowTieXP bedzie dziatac juz zawsze.

2.3.1. Aktywacja za pomoca starego ID hosta

Czasami przy korzystaniu ze stacji dokujgcych dla laptopdw, zmiana wersji Windowsa lub zmiany sprzetu mogg
spowodowac zmiane ID hosta. Jesli sie tak stanie to Twoéj kod aktywacyjny nie odpowiada dtuzej ID Twojego hosta.
W takim przypadku nalezy aktywowa¢ oprogramowanie w oparciu o stare ID hosta (oryginalne ID hosta, uzyte w
tworzeniu kodu aktywacyjnego — to, ktére wysytates do CGE).

Aby to zrobi¢ wybierz opcje “Przypnij do tego komputera za pomoca starego ID hosta” (“Lock to this computer with
an old host id”) z menu podrecznego w oknie Aktywacji Produktu (Product Activation) (patrz Figura 2). Okno wyswietli
woéwczas zarowno obecne jak i aktywowane ID hosta (to pierwotnie do nas wystane) (patrz Figura 3).

Product Activation...

This product requires an activation code to run. Please enter the activation code W] #i[w]
in the textboux below or contact your software supplier with the host id listed =
below for a valid code.

Click here to show site licensing options aslso.

EAT

Lock to: Lock to this computer w

C t host id: Lock ta this computer
Dirsriresiht Lock to this computer with an old host id

Activation or tnial code:

Status:  No activation code or trial code loaded or is invalid Cancel

Figura 2 — Aktywacja za pomocg oryginalnego ID hosta

Product Activation...

This product requires an activation code to run. Please enter the activation code E E
in the textbox below or contact your software supplier with the hest id listed =
below for a valid code.

Click here to show site licensing options also. Elr
Lock ta: Lock to this computer with an old host id W
Current host id: 1ZBPQPTZ RFR23TME KJS4QVTX 12LK2RKF [ii=)
Activated host id:

Activation or trial code: B2135XDB 2ZHCINALW |
Status: Ne activation code or trial code loaded or is invalid Cancel

Figura 3 — ID Hosta i kod aktywacyjny do siebie nie pasuja

Nie musimy wysyta¢ Ci nowego kodu. Wystarczy, ze wskazesz programowi ID hosta przypisane do kodu
aktywacyjnego. Mozna to zrobi¢ poprzez skopiowanie i wklejenie starego ID hosta uzytego by wygenerowac kod
aktywacyjny w pole ,,aktywowane ID hosta”. ID hosta uzytego do wygenerowania kodu aktywacyjnego jest zawsze
zawarte w tym samym mailu co kod aktywacyjny, zazwyczaj w tekscie wygladajgcym jak Figura 4:

Code Type: Bowlie Host Locked Code

Host ID: 4Z&DJD7Z RFRZZTEN KLK4QVIX TSLJZDPKY €—

Code: B2IQSXDE ZHCINAUW

Features: BowIlieXP and IncidentdP Rdveanced SharePoint - Spreadsheets Rudits - BECAT Tripod BFR RCR
Expiry: Hone

Figura 4 — Wiadomos¢ email z kodem aktywacyjnym

ID hosta uzyte do wygenerowania kodu aktywacyjnego zostato wskazane strzatka na Figurze 4. Kiedy ID hosta zostanie
skopiowane w pole , Aktywowane ID hosta” (Activated host id), oprogramowanie je odbierze i potgczy z kodem
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aktywacyjnym. To powinno skutkowac zaakceptowanym kodem i statusem zwrotnym ,,OK”. Kliknij teraz przycisk OK
i oprogramowanie powinno sie ponownie aktywowac.

Prosze mie¢ na uwadze to, ze BowTieXP sprawdzi co zmienito sie na Twoim komputerze. Jesli zmienito sie zbyt wiele

czesci, lub jesli prébujesz dokonac instalacji na innym komputerze, kod nie zadziata i konieczne bedzie skontaktowanie
sie z nami w celu uzyskania zaktualizowanego kodu.

Product Activation...

This product requires an activation code to run. Please enter the activation code E E
in the textbex below or contact your software supplier with the host id listed =
below for a valid code.

Click here to show site licensing options also. Eres
Lock to: Lock to this computer with an old host id w
Current host id: 1ZBPGP7Z RFR2Z3TME KIS4QVTX 12LK2RKF (i
Activated host id: 4Z6PQPTZ RFRZZTEN KLKAGVTX 7ILIZPKV |
Activation or trial code: B2IQ5XDB ZHCINALW

Status: 0K Cancel

Figura 5 — Zmienione ID hosta
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Przewodnik szybkiego startu

W tym rozdziale poprowadzimy Cie przez kroki
potrzebne do stworzenia prostego diagramu BowTie.

3.1. Krétki opis metodologii BowTie

Uwaga: Bardziej szczegdtowe rozwiniecie znajdziesz w podreczniku metodologii.

Metodologia BowTie stosowana jest w ocenie ryzyka, zarzgdzaniu ryzykiem, a takze, co wazne, w komunikacji ryzyka.
Metoda zostata zaprojektowana tak, by dac lepszy przeglad sytuacji, w ktdrej obecne jest dane ryzyko; aby pomac
ludziom w zrozumieniu zwigzku pomiedzy ryzykiem i zdarzeniami organizacyjnymi.

Sita tej metodologii lezy w jej prostocie; powiedzenie ,,mniej znaczy wiecej” pasuje tu jak ulat.

Zarzadzanie ryzykiem polega w zasadzie na zarzadzaniu percepcjg ryzyka, jako ze wiekszos¢ wypadkow ma miejsce z
powodu dziatan lub braku dziatan oséb. Osoby pracujace w niebezpiecznych srodowiskach powinny by¢ swiadome
obecnego ryzyka organizacyjnego i powinny dobrze znaé role, jakg w nich odgrywajg. Mozna to osiggngé jedynie
poprzez wystarczajacg komunikacje ryzyka, dopasowang do mozliwosci tej czesci pracownikéw, do ktérej chcemy sie
odniesé, co prowadzi do ustanowienia wtasnosci operacyjnej.

Wiele ocen ryzyka przeprowadza sie przy uzyciu instrumentow ilosciowych. To moze wystarczyé w okreslonych
rodzajach sprzetu, ale moze by¢ mniej wartosciowe w przypadku oceny ryzyka organizacyjnego. Cztowieka trudniej
przewidzie¢ niz maszyne a kombinacja operacyjna wszystkich obecnych czynnikdéw (pomysl o ludziach, sprzecie,
czasie, pogodzie, czynnikach organizacyjnych, itd.) prowadzi do jeszcze wiekszych trudnosci. Przewidzenie przysztosci
w tak ztozonym $rodowisku jest zwyczajnie niemozliwe. W wielu organizacjach stawka danych konsekwencji
(wynikajacych z wypadkdw) jest zbyt wysoka by nimi nie zarzgdzac. Dlatego tez, madrze jest by¢ przygotowanym na
“wszystko”; mysleé o wszystkich mozliwych scenariuszach i oceniac jak Twoja organizacja jest przygotowana do tego,
by sobie z nimi radzi¢. | wtasnie to pomoze osiggnac¢ BowTieXP.

Ryzyko w metodologii BowTie jest wyrazone poprzez zwigzek pomiedzy niebezpieczeristwami, zdarzeniami
inicjujgcymi, zagrozeniami i konsekwencjami. Bariery wykorzystywane sg aby przedstawic jakie srodki organizacja
stosuje aby kontrolowa¢ ryzyko.

3.1.1. Niebezpieczenstwo

Stowo “niebezpieczenstwo” sugeruje, ze jest ono niechciane, cho¢ tak naprawde jest doktadnie odwrotnie: jest to cos,
czego chcesz a nawet potrzebujesz do prowadzenia biznesu. Jest to dziatanie lub stan czegos, co ma potencjat
spowodowania szkody, ale bez tego ,czegos” nie ma biznesu. Na przyktad w przemysle paliwowym; olej jest
substancjg niebezpieczna (i moze spowodowac powazne szkody jesli obchodzi sie z nim nieuwaznie), ale jest to jedna
z rzeczy, ktdra utrzymuje dziatanie przemystu paliwowego. Nalezy sie z nim odpowiednio obchodzi¢, poniewaz tak
dtugo jak jest on pod kontrolg, nie powoduje szkdd.

3.1.2. Zdarzenie inicjujgce

Dlatego, tak dtugo jak niebezpieczenstwo jest kontrolowane, jest to stan pozadany. Wezmy na przyktad olej w rurze
ptynacy do brzegu. Niektdre zdarzenia moga doprowadzié¢ do odchylenia lub utraty kontroli nad niebezpieczenstwem.
W metodologii BowTie takie zdarzenie nazywamy zdarzeniem inicjujgcym. Zdarzenie inicjujgce nie jest jeszcze
katastrofg, ale niebezpieczne cechy danego niebezpieczenstwa sg teraz w otwarciu. Na przyktad: olej na zewnatrz
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rurociggu (utrata tadunku). Nie jest to powazna katastrofa, ale jesli sie tego odpowiednio nie ograniczy, moze skonczy¢
sie bardziej niepozgdanymi zdarzeniami (konsekwencjami).

3.1.3. Zagrozenia

Czesto istnieje kilka czynnikow, ktére moga spowodowad wystgpienie zdarzenia inicjujgcego. W metodologii BowTie
nazywamy je zagrozeniami. Zagrozenia te muszg by¢ wystarczajgce lub konieczne: kazde zagrozenie samo w sobie
powinno mie¢ zdolno$¢ doprowadzenia do zdarzenia inicjujgcego. Na przyktad: korozja rurociggu moze doprowadzic
do utraty tadunku.

3.1.4. Konsekwencje

Jesli zdarzenie inicjujgce nastgpi, moze prowadzi¢ do konsekwencji. Konsekwencja to potencjalne zdarzenie
wynikajgce z uwolnienia niebezpieczenstwa i skutkujgce bezposrednio stratg lub szkoda. Konsekwencje w
metodologii BowTie sg zdarzeniami niepozadanymi, ktérych organizacja ,za wszelka cene” chce unikng¢. Przyktad:
wyciek oleju do sSrodowiska.

3.1.5. Bariery (znane takze jako srodki kontrolne)

Zarzadzanie ryzykiem polega na jego kontrolowaniu. Dokonuje sie tego poprzez zastosowanie barier, ktére maja
zapobiega¢ wystgpieniu okreslonych zdarzen. Barierg (Srodkiem kontrolnym) moze by¢ kazdy podjety srodek
dziatajacy przeciwko niepozgdanym sitom lub zamiarom, w celu utrzymania pozgdanego stanu.

W metodologii BowTie mamy bariery aktywne (po lewej stronie zdarzenia inicjujacego) zapobiegajace wystgpieniu
zdarzenia inicjujgcego. Przyktad: regularne kontrole korozji — inspekcje rurociggu. Istniej takze bariery reaktywne (po
prawe] stronie zdarzenia inicjujgcego), ktore zapobiegajg niepozgdanym konsekwencjom zdarzenia inicjujgcego.
Przyktad: sprzet wykrywajacy wyciek lub betonowe podtoze wokét platformy ze zbiornikiem oleju.

Zauwaz, ze pojecie bariera i srodek kontrolny to ten sam konstrukt stosowany réznie zaleznie od przemystu i firmy.
W niniejszym podreczniku bedziemy uzywac pojecia bariera.

3.1.6. Czynniki eskalacyjne/czynniki pokonujgce/mechanizmy rozpadu bariery

W sytuacji idealnej bariera powstrzyma zagrozenie przed spowodowaniem zdarzenia inicjujgcego. Jednakze wiele
barier nie jest w 100% skutecznych. Istniejg pewne warunki, ktére moga spowodowaé niezadziatanie bariery. W
metodologii BowTie nazywamy je czynnikami eskalacyjnymi. Czynnik eskalacyjny to warunek prowadzacy do
zwiekszonego ryzyka poprzez pokonanie bariery lub obnizenie jej skutecznosci. Przyktad: trzesienie ziemi prowadzace
do peknie¢ w betonowej podtodze wokdt rurociggu.

Czynniki eskalacyjne znane sg takze jako czynniki pokonujgce lub mechanizmy rozpadu bariery — to takie, ktorych
okreslenie jest wykorzystywane, i zalezy od przemystu oraz firmy. W niniejszym dokumencie stosowane bedzie pojecie
czynnik eskalacyjny.

3.1.7. ALARP

Jesli chcesz miec absolutng pewnosé, ze ryzyko nie jest obecne, nalezatoby sie pozby¢ niebezpieczeristwa. Ale jako ze
niebezpieczenstwo jest czescig normalnego biznesu, jest to zwyczajnie niemozliwe. Akceptujemy istnienie ryzyka i
staramy sie robi¢ wszystko aby utrzymac ryzyko “Tak mate jak rozsqdnie mozliwe “ (“As Low As Reasonably
Practicable” (ALARP)). Aby ryzyko byto ALARP powinno sie by¢ w stanie wykaza¢, ze koszt zwigzany z dalszym
ograniczeniem ryzyka bytby wysoce nieproporcjonalny do uzyskanej korzysci.

ALARP znaczy co innego dla kazdej organizacji; zalezy to od tego, jakie ryzyko organizacja chce lub nie chce ponies¢ i
co organizacja chce przeznaczy¢ (czas i pienigdze) na bariery/srodki kontrolne.

3.1.8. Podsumowanie terminologii

Powinienes juz znaé ponizsze pojecia:
e Niebezpieczenstwo, cze$¢ normalnego biznesu majaca potencjat spowodowania szkody, moze by¢
uwolniona przez:
e  Zdarzenie inicjujace, jeszcze nie katastrofa, ale pierwsze zdarzenie w taricuchu niepozgdanych zdarzen.
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e  Zdarzenie inicjujgce moze by¢ spowodowane przez zagrozenia (przyczyny wystarczajace lub konieczne).

e  Zdarzenie inicjujgce ma potencjat spowodowania niepozgdanych konsekwencji.

e  (Aktywne) bariery to $rodki podjete w celu zapobiezenia spowodowaniu przez zagrozenia wystgpienia
zdarzenia inicjujacego.

e (Reaktywne) bariery to Srodki podjete w celu zapobiezenia spowodowaniu przez zdarzenie inicjujgce
wystapienia niepozadanych konsekwencji.

e Czynnik eskalacyjny to warunek pokonujgcy lub ograniczajgcy skutecznosc¢ bariery.

W nastepnych sekcjach oméwimy ponizsze kroki:
e Szybki przeglad uktadu oprogramowania,
. Dodawanie/definiowanie lokalizacji BowTie,
e  Dodawanie niebezpieczenstwa i zdarzenia inicjujacego,
e  Dodawanie zagrozen,
e  Dodawanie konsekwencji,
. Dodawanie barier,
e  Oraz dodawanie czynnikdw eskalacyjnych.

3.2. Ekran BowTieXP

Uruchamiajgc BowTieXP po raz pierwszy, zostaniesz zapytany o kilka rzeczy i zostanie Ci przekazanych kilka informaciji:
e (Czyzgadzasz sie na EULA,
e  Pokazana jest historia wersji /informacja o wersjach
e  (Czy BowTieXP moze sprawdza¢ aktualizacje i kilka innych wtasciwosci,
e Zjakiego jezyka chcesz korzystac.
Zgadzajac sie na EULA, reszte mozna zostawic jako domysine.

Ekran ten pojawi sie tylko za pierwszym razem. Po jego zakornczeniu, BowTieXP uruchomi sie normalnie.

Po uruchomieniu BowTieXP, pojawi sie nastepujacy ekran:

{ ™
|4 Untitled - BowTieXP (=] B -z

File Case Edit Diagram View Tools Help

. M Q ;Ej 2 Search... Q =

=TI *ox ] Ia Diagram - Mew Hazard / Top event 1 4 b x
Default Filtering > o
= [ Case il [ R QAL 2 mm H H -@ 1|y Y Fes -
+- @ BowTie Lookup Tables -
% ® Operations And Risks
+- @ Audits
& Document Links
i @ Agtivities
= = BowTie Locations
=/ o New Location

+- @] New Hazard / Top event

[ Wooq deiog @

. New Hazard .

AN

I New Threat 1 I |

New Consequence
1
2

] . | +

BowTieXP is up to date .:

Figura 6 — Giowny ekran aplikacji
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Ekran ten sktada sie z kilku czesci, z ktdrymi bedziesz musiat sie zapozna¢ zanim bedziesz w stanie rozpoczaé
budowanie przypadku. Sg one opisane ponizej. Prosze zwrdci¢ uwage na tytuty w réznych oknach zrzutu ekranu —w
dokumentacji bedziemy sie odnosi¢ do nich za pomoca tych wtasnie nazw.

Okna potrzebne na w tym rozdziale sg zaznaczone i omdéwione ponizej.

UWAGA: Twdj uktad ekranu moze sie nieznacznie réznic¢ jesli korzystasz z innej wersji BowTieXP — jesli
zdecydowate$ sie na zakup wersji zaawansowanej i/lub dodatku IncidentXP i/lub AuditXP dostepnych
bedzie kilka dodatkowych funkcji. Wszystkie funkcje, ktdre nie znajduja sie w standardowej wersji BowTieXP

beda zaznaczone w tekscie.

Zrzut ekranu z zaznaczeniem

Opis

S o e oot

5 -RQQaea 1iannll

Edit

Editor | User Data | Operations [ Document Links |

Hame:
Description:
edit in popup)

Category:
Frequency:
Equivalent Top Event

[ Acceptance criteriz have been et

e Threat 1]

(<N Value Assigned>

<N Value Assigned>

(UL #

=

View Criteria,

[

Can

Widok drzewa — okno widoku drzewa pomaga w tatwym
poruszaniu sie po pliku przypadku BowTie. W oknie tym masz
dostep do Twojego pliku przypadku, w tym do tabeli
odnosnikow zwigzanych z plikiem, dziatai, dokumentow i
lokalizacji BowTie. Jest to rowniez szybki i tatwy sposdb na
przeskakiwanie do réznych czesci diagramu klikajagc w nie w
widoku drzewa — a diagram przejdzie.

Klikajgc na ikony ‘+’ lub - mozesz rozszerzyc¢ lub ukry¢ szczegoty
zwigzane z kazdym z elementow.

Diagram — Okno diagram ukazuje wizualnie, jaki ksztatt

przybierze czes¢ diagramu.

S3 rézne ksztatty zwigzane z kazdg z czesci diagramu BowTie i
reprezentujg one rézne aspekty Twojego przypadku. Mysl o
oknie diagramu jak o tablicy do rysowania.

Edytor — W oknie edytora mozesz dodac i edytowac kazda
pisemng zawartos¢ w diagramie. Klikajagc dwukrotnie na
elementy w widoku drzewa, pojawi sie okno edytora
pozwalajace Ci na edycje réznych pdl danego elementu.

Uwaga: mozesz tez wywota¢ Editor klikajac raz na wybrany
element i nastepnie naciskajac klawisz F2.

Jesli chcesz dowiedziec sie wiecej o oknach widoku drzewa, diagramu, edytora lub innych oknach nie ujetych w tym
rozdziale zajrzyj prosze do reszty instrukcji — poczawszy od rozdziatu 6, Przedstawienie BowTieXP na stronie Error!
Bookmark not defined., | kontynuujac w dalszych rozdziatach gdzie opisano szczegétowo kazdy z komponentéw.

Kilka wskazéwek jesli sie pogubisz:

1. Nacisniecie F2 wywota okno edytora dla zaznaczonego elementu.

2. Naci$niecie Shift + F12 przywraca wszystkie okna do ich domysinej lokalizacji — przywracany jest uktad
widoczny na zrzutach ekranu. Mozesz rdwniez nacisnac ikone gwiazdy na pasku narzedzi.

3. Jedli nie mozesz znalezé swojego diagramu, to albo nie wybrate$ niebezpieczenstwa/zdarzenia
inicjujgcego, albo wybrates inng zaktadke takg jak podglad przypadku w oknie diagram zamiast zaktadki

diagram.

4. Nacisniecie symbolu ‘+' w widoku drzewa pokazuje ukryte gatezie, nacisniecie symbol ‘-* ukrywa je.
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Jeste$ juz gotowy do stworzenia swojego pierwszego diagramu BowTie. Przyktadowy diagram BowTie jest juz dla
Ciebie przygotowany — mozesz zmienia¢ go wedle uznania. Jesli chcesz stworzy¢ nowy diagram od podstaw, podazaj
a ponizszymi instrukcjami.

3.3. Szybkie dodawanie diagramu

Jako ze dodawanie nowego niebezpieczeristwa jest czesto wykonywanym zadaniem, mozesz przejs¢ do menu
Diagram i wybrac opcje “Dodaj nowy diagram BowTie” (“Add new BowTie Diagram”):

File Case Edit | Diagram | View Tools Help

2 ’NE |"l‘§: Add new BowTie Diagram % |
Display Options... Ctrl+Shift+A
Manage Display Option Profiles...

Default Fonts 3
Header and Footer Layout...

Redraw Diagrams F5

E! Save Diagram As...
T'] Copy te Clipboard Ctrl+Alt+C

Export to Visio

Figura 7 — Dodaj nowy diagram BowTie

Dodaje ona nowy, pusty diagram w jednym kroku, ktéry mozesz nastepnie dostosowaé do swoich celéw. Kliknij
dwukrotnie na elementy aby je edytowac. Szukaj na diagramie zielonych przyciskéw aby doda¢ nowe elementy:

3 Loss of
' containment

Add new Threat

Figura 8 — Zielony przycisk “+”

3.4. Krok po kroku - krok 1: Dodawanie miejsca

Kazdy diagram BowTie nalezy do okreslonego miejsca. Uzywajac skrétu z poprzedniego podrozdziatu mogtes
zauwazy¢, ze aby utrzymac nowy domysiny diagram utworzono nowa domysing lokalizacje. Wyjasnimy teraz, jak je
robic¢ krok po kroku. To bardzo tatwe — kliknij prawym przyciskiem myszy na elementy aby zobaczy¢ jak mozesz je nimi
sterowac.

Budowanie diagramu rozpoczynasz od dodania lokalizacji. Tworzysz przypadek dla jednej lub wielu lokalizacji.
Lokalizacja moze by¢é magazynem, czy platforma wiertniczg, ale takze samolotem lub samochodem. Kazda lokalizacja
moze zawieraé¢ wiele diagraméw BowTie, jeden diagram dla kazdej kombinacji niebezpieczestwa/zdarzenia
inicjujgcego.

Aby utworzy¢ lokalizacje, przejdz do widoku drzewa i:

1.  Kliknij prawym przyciskiem myszy na wezet drzewa o nazwie “lokalizacje BowTie”(BowTie locations).
2.  Wybierz nowa lokalizacja (New Location)...
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= | Case File <k}
+ ® BowTie Lookup Tables
+ @ Operations And Risks

+- @ Audits
i @ Document Links
@ Activities [ : @1
; Add Location
- =b/BowTie Locati : -
@) Undo [Delete Location)  CrhZ Location Name | Threat A.C. | Escalation Factor AC. | Consequence AC. | Bamier AC. [ User Data |
Redo Cirl+Y P
Name: 9
Edit... F2
Description: E
|+ Mew Location ... I Ins edit in popup
Delete R Del
Change Order...
Cut Ctrl+X
Copy Ctrl+C i
Paste Ctrl+V
Cancel
\

Figura 9 — Dodawanie lokalizacji

3. Pojawi sie okno dialogowe edytora.
4.  Wprowadz nazwe lokalizacji w polu nazwy.

Uwaga: Zwrd¢ uwage, ze przy polu nazwy wyswietla sie czerwony wykrzyknik. Oznacza to, ze jest to pole
obowigzkowe i musisz je wypetnic.

5. Jedli jest to wskazane, wprowadz bardziej szczegdtowy opis.
6. Nacisnij OK aby dodac¢ lokalizacje.

Nowa lokalizacja pojawi sie w Twoim widoku drzewa tak, jak pokazano na Figurze 10.

o [B Case Fle [x [ =+ | Case File ds
+- @ BowTie Lookup Tables + @ BowTie Lookup Tables
+- @ Operations And Risks +|- @ Operations And Risks
i @ Audis ’ 4 @ Audis
----- ® Document Links ----- ® Document Links
i @ Activities - @ Activities
‘- = BowTie Locations -1 = BowTie Locations
- o1 Platform 24

Figura 10 — Dodawanie lokalizacji — zmiany w widoku drzewa

3.5. Krok 2: Dodawanie niebezpieczennstwa i zdarzenia inicjujgcego

Teraz do swojej nowej lokalizacji musisz dodac¢ niebezpieczenstwo i zdarzenie inicjujace.

1. Spdjrz na widok drzewa. Zobaczysz lokalizacje, ktéra utworzytes w kroku 1.
2. Kliknij prawym przyciskiem myszy na wezet lokalizacji.
3.  Wybierz z menu Nowe niebezpieczeristwo (New Hazard), pojawi sie okno edytora.

Strona 16 z 33



= [ Case File d=
® BowTiz Lookup Tables
® Operations And Risks - -
® Audts Add Hazard |
© Documert Liks General | Risk Sign Off | Head d F Revision Info | User D Operati e
@ Activities ut I ign I eaders and Footers wvision Info I ser Data I perations
[=+ = BowTie Locations Code:
i g Platform 24 )
€ Undo (Add Location)  Ctd+Z Hazard name: [+ ]]
Redo Ctrl+Y Top event \)
B EditLocation .. 2] Affects: [<Ne Value Assigned> -
|+ New Hazard ... N Ins Accountable: [(Nc Walue Assigned: v]
¥ Delete Location " pel Description o
Change Order... (edit in popup)
Cut Ctrl+X
FEE] Copy Ctrl+C
Paste Ctrl+V
Mark Location for compare _
OK Cancel Bpp

Figura 11 — Dodawanie niebezpieczenstwa i zdarzenia inicjujgcego

4. Wprowadz nazwe niebezpieczenstwa i zdarzenia inicjujgcego w odpowiednich polach.
5. Nacisnij przycisk OK aby zachowac.

Zwro¢ uwage, ze twoje niebezpieczenstwo i zdarzenie inicjujace pojawity sie teraz w oknie diagramu. Jestes

gotowy aby rozpoczaé prace z Twoim diagramem BowTie.

juz

® Audits
b @ Activities

- Platform 24

[*/ @ Operations And Risks
® Document Links
[=I = BowTie Locations

® Hydrocarbons / Loss of containment l}

<

m

. Hydrocarbons .

AN

Loss of
containment

i N
B4 Untitled* - BowTieXP el g
File Case Edit Diagram View Tools Help
sia o Wl - Search... Q-
LT ? x] [#] Diagram - Hydrocarbons / Loss of con... | 49)‘
Defautt Fitering - - @
5 D Case e F-RAAQAQAQA 2 2 dw B H: - [ Ve 8
[+ @ BowTie Lookup Tables é"r

BowTieXP is up to date .:

Figura 12 — Po dodaniu niebezpieczenstwa i zdarzenia inicjujgcego

3.6. Krok 3:Dodawanie zagrozen

Twoj widok drzewa wyglada teraz nastepujaco:
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= [& Case File 2
+- @ BowTie Lookup Tables
+ ® Operations And Risks
+- @ Audits
----- ® Document Links
b 8 Activities
= = BawTie Locations
|- of Platform 24
- @| Hydrocarbons / Loss of containment

Figura 13 — Wybrane niebezpieczenstwo w widoku drzewa

A twoj diagram bedzie wygladat tak:

Loss of
containment

Figura 14 — Minimalny diagram BowTie

Teraz mozesz zacza¢ dodawacd zagrozenia do Twojej kombinacji niebezpieczeristwa/zdarzenia inicjujgcego. Mozna to
zrobi¢ bezposrednio na diagramie lub poprzez menu kontekstowe (prawy przycisk myszy).

Przesun kursor myszy na lewo od okragtego, czerwonego ksztattu zdarzenia inicjujgcego. Pojawi sie maty zielony
plusik. Klikniecie go doda zagrozenie. Zwrd¢ uwage na pozycje kursora myszy:

; Loss of
* containment
i !

Add new Threat

Figura 14 - Zielony przycisk “+” (zagrozenia)

Pojawi sie okno dialogowe, w ktérym mozesz nazwac zagrozenie, ktére chcesz doda¢ do diagramu. Wprowadz opis i
nacisnij ok. Diagram sie teraz rozszerzyt.
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Loss of

containment
Threat

Figura 15 — Nowo dodane zagrozenie

Mozesz réwniez klikng¢ prawym przyciskiem myszy na zdarzeniu inicjujgcym i znalezé Dodaj (Add) -> Element menu
Nowe zagrozenie (New Threat).

Dodawaj dalej zagrozenia, az do momentu kiedy bedziesz zadowolony, ze uwzglednites je wszystkie.

Uwaga: Uzywaj suwakdw i przyciskow przybliz/oddal na pasku narzedzi aby poruszac sie po diagramie.
Przejdz do punktu 7.4, Edytor i okno dokujace edytora na stronie 57 aby dowiedziec sie wiecej o diagramie
i jego ikonach paska narzedzi.

3.7. Krok 4: Dodawanie konsekwencji

Jesli Twoje zdarzenie inicjujgce miatoby sie wydarzy¢, to chciatbys wiedzie¢ jakie sa tego mozliwe skutki i jak trzeba
reagowac na takie zdarzenie. Konsekwencje w diagramie BowTie pozwalajg na przeanalizowanie obydwéch stron
zdarzenia inicjujacego.

Mozesz dodac¢ konsekwencje do Twojego diagramu podobnie jak dodawates$ zagrozenia — nacisnij zielony przycisk po
prawej stronie zdarzenia inicjujgcego:

Loss of

containment

[ Add new Consequence ]

Figura 16 — Zielony przycisk “+” (konsekwencje)

Pojawi sie Editor. Wprowadz opis dla konsekwencji. Kliknij ok lub powrdt. Teraz Twéj diagram wyglada tak:
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Loss of
containment
Consequence

Figura 17 — Nowo dodana konsekwencja

Uwaga: Mozesz tez klikngé prawym przyciskiem myszy na zdarzenie inicjujgce w diagramie lub widoku
drzewa. Nastepnie wybierz “Dodaj” -> Konsekwencja.

Whtasnie stworzytes goty kosciec swojego diagram BowTie. Nastepnie musisz uzupetni¢ go informacjami na temat
zastosowanych srodkéw majgcych zapobiegaé spowodowaniu przez zagrozenia zdarzenia inicjujgcego oraz tego, jakie
srodki zastosowano aby ograniczy¢ lub zapobiec wystgpieniu konsekwencji w przypadku, gdyby zdarzenie inicjujace
nastapito. Srodki te nazywamy barierami.

3.8. Krok 5: Dodawanie barier

Teraz, dodasz bariere do swojego diagramu BowTie.

Loss of
containment

Threat

Add new Barrier

Figura 18 — Zielony przycisk “+” (bariery)

Kliknij zielony przycisk plus obok zagrozenia. Pojawi sie edytor. Wprowadz opis swojej bariery i kliknij OK.
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. Hydrocarbons .

NN\ N

H Loss of
- containment
Threat I

New Barrier

Figura 19 — Nowo dodana bariera

Dodawaj dalej bariery dla kazdego z zagrozen lub konsekwencji, az uznasz ze Twoj diagram jest kompletny. Mozesz
dodawac bariery po lewej i po prawej stronie istniejgcych elementow.

Mozesz uporzadkowaé srodki kontrolne przeciggajac je w odpowiednie miejsca. W ten sam sposdéb mozesz
uporzadkowaé zagrozenia i konsekwencje.

Uwaga: Bariere mozesz dodac¢ takze klikajgc prawym przyciskiem myszy na zagrozenie w diagramie. Mozesz
tez dodac bariery poprzez widok drzewa. Rozszerz zagrozenia i zobaczysz wezet o nazwie ,,Bariery”. Kliknij
nan prawym przyciskiem i wybierz dodanie nowej bariery.

3.9. Krok 6: Dodawanie czynnikow eskalacyjnych

Czynniki eskalacyjne to warunki prowadzgce do zwiekszonego ryzyka przez pokonanie lub ograniczenie skutecznosci
barier. Aby doda¢ czynnik eskalacyjny do bariery w Twoim diagramie nacisnij zielony przycisk na dole bariery:

-
-

New Barrier

| Add new Escalation Facter h

Figura 20 - Zielony przycisk “+” (czynniki eskalacyjne)

Jesli stosujesz bariery aby zapobiec pokonaniu przez ten czynnik eskalacyjny bariery, mozna je doda¢ podobnie, jak
dodawalismy bariery do zagrozen i konsekwencji.

3.10. Skonczony diagram BowTie

Postepujac wedtug krokéw 1 do 6 ukoriczytes prosty diagram BowTie. Z utozonym diagramem, mozesz dodac wiecej
zmiennych do kazdej czesci diagramu aby zagtebic sie w bardziej konkretne zadania jak np. kategoryzowanie barier i
dotgczanie dziatan, odniesienia do dokumentéw i wiele innych rzeczy. Niektore z nich opisaliSmy ponizej.

3.11. Przeniesienie na wyzszy poziom

Oprogramowanie BowTieXP to znacznie wiecej niz tylko rysowanie diagraméw. W nastepnych punktach zapoznamy
Cie z ttem potrzebnym do przeniesienia Twojej analizy na wyzszy poziom i zrobimy to na przyktadach.
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Jak mogtes zauwazy¢ w poprzednich punktach, istnieje wiele rodzajéw informacji w kazdym z przypadkoéw, ktére sg
wykorzystywane w rézny sposéb. W tym podrozdziale wyjasnimy rézne rodzaje danych i w jaki sposdb sg ze soba
powigzane: niektdre tworzone obiekty majg specjalne ,.zdolnosci”, na przyktad mozna sie do nich odnies¢ z innych
miejsc. Omdwimy tez teorie stojaca za niektdrymi z nich.

3.11.1. Normalne podmioty

We wczesniejszych sekcjach stworzyte$ przyktadowy diagram dodajac lokalizacje, niebezpieczenstwo, zagrozenia,
konsekwencje, bariery i czynniki eskalacyjne. Elementy te znane sg jako podmioty normalne, nieposiadajgce zadnych
specjalnych zdolnosci jak elementy “specjalne”, ktére omdéwimy w nastepnej kolejnosci. Wiekszo$¢ normalnych
podmiotow jest czesciami diagramu.

3.11.2. Tabele odnosnikow

Jedna z rzeczy, ktore mogtes zaobserwowac w edytorach jest to, ze normalne elementy maja rézne wtasciwosci, ktore
moga byc tekstem, jak np. Opisy i kody, ale takze réznymi listami rozwijanymi jak np. ocena efektywnosci na barierze.

Opcje dostepne dla ocen efektywnosci sg w zasadzie okreslone w twoim pliku przypadku i mozesz je samodzielnie
modyfikowaé. Podobnie jak wszystkie dane w pliku przypadku, mozesz je znalez¢ w widoku drzewa, w tym przypadku
pod Plik przypadku (Case file) > Tabele odnosnikéw BowTie—> Efektywnosé.

Wszystkie inne informacje referencyjne wykorzystywane w Twoim pliku przypadku sg zdefiniowane pod weztem
“tabele odnosnikéw”.

- @ BowTie Lookup Tables

+ @ Activity Categories

+- @ BRF Codes

+ ® Hazard Categores

+- @ Threat Categories

+ ® Consequence Categories
i @ Escalation Factor Categories

+ ® Priorities

+- @ Frequencies
+ ® Effectivencsses
+- @ Criticalties

+ ® Bamier Types
+- @ Systems

+ ® Competencies
+- @ Job Titles

e @ User Systems
Figura 21 — Tabele odnos$nikéw

Dodanie elementéw w tym miejscu udostepni je w réznych polach rozwijanych w edytorze.

Usuniecie elementéw z tego miejsca, oczywiscie je usunie. Jesli wartos$¢ jest w uzyciu, zostaniesz ostrzezony i
zapytany, czy chcesz wybrac inng wartosé aby ja zastapic, jak ponizej na Figurze 23 — Usuwanie tabeli odno$nikéw.
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S=X)

p
Confirm Delete...

Are you sure you want tot delete this Effectiveness?
It is usedlinked in 11 place(s)

You can select a replacement value from the list below.

Filter:

Code | Name

|- None -

Poor

+ Good

-+ Very Good

MNAA NOT Applicable
P Third Party

ok J

Cancel ]

L

Figura 22 — Usuwanie wartosci tabeli odnosnikow

W BowTieXP istniejg nastepujace tabele odnosnikdw:

Rodzaj tabeli odnosnikow

Opis/uzycie

Kategorie dziatan

Kody BRF

Kategorie niebezpieczenstwa
Kategorie zagrozen
Kategorie konsekwencji

Kategorie czynnikow
eskalacyjnych

Priorytety
Czestotliwosci

Efektywnos¢

Punkty krytyczne
Rodzaje barier

Systemy

Kompetencje

Nazwy stanowisk

Wykorzystywana dla dziatan aby skategoryzowac rézne dziatania

Wykorzystywane dla barier aby wskaza¢ Podstawowy Czynnik Ryzyka (Basic Risk
Factor - BRF) do ktdérego nalezy bariera. Aby uzyskaé wiecej informacji odnosnie
podstawowych czynnikdw ryzyka i teorii Trojnogu, patrz podrecznik metodologii.

Wykorzystywane dla Niebezpieczenstw, aby skategoryzowaé niebezpieczenstwo.
Wykorzystywane do kategoryzacji i oznaczenia kolorami zagrozen.
Wykorzystywane do kategoryzacji i oznaczenia kolorami konsekwencji.

Wykorzystywane do kategoryzacji i oznaczenia kolorami czynnikéw eskalacyjnych.

Wykorzystywane dla dziatan aby nadac im priorytety.
Wykorzystywane dla dziatar aby wskazac czestotliwos¢ wykonywania dziatan.

Wykorzystywane dla barier i dziatan zarzadczych aby oznaczy¢ skutecznosc¢ bariery
w zapobieganiu wystgpieniu zdarzenia inicjujgcego lub konsekwencji.

Wykorzystywane dla barier aby oznaczy¢ bariery krytyczne.
Wykorzystywane dla barier aby je skategoryzowa¢ w rézne rodzaje.

Systemy sg pofaczone barierami. Sa one wykorzystywane w réznych formach
klasyfikacji barier. Powszechnym uzyciem jest identyfikacja réznych systemoéw
identyfikacji barier obecnych w Twojej organizacji i wykorzystanie ich do
skategoryzowania w nich barier, na réznych osiach i nastepnie rodzajach barier.

Poniewaz mozesz przypisaé/potaczyé rézne systemy do barier pozwala to na rézne
klasyfikacje.

Wykorzystywane dla dziatan aby wykazac¢, ktére kompetencje sg potrzebne do
wykonania dziatania.

Nazwy stanowisk sg opisami dla 0sdb, ktérym zadano okreslong
odpowiedzialnos¢. Innym okresleniem na to pojecie mogtoby by¢ post indykator.
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Sa one wykorzystywane dla dziatan aby wskazaé np. osobe odpowiedzialng za
dziatanie. Dla barier i niebezpieczenstwa wskazujg one osobe odpowiedzialng. Dla
niebezpieczenstw sg one takze wykorzystywane do wskazania osoby, ktéra ma
wykona¢ zamierzone dziatanie.

Systemy uzytkownikow Wykorzystywane dla barier aby wykaza¢, ktére systemy (np. System zaopatrzenia
w energie elektryczng) sg potrzebne do obstugi bariery.

3.11.3. Podmioty skorelowane na przyktadzie: dziatania

Dla niektérych witasciwosci nie wystarczy jedynie, aby by¢ w stanie wybrac tylko jedng wartos¢, musisz by¢ w stanie
przypisaé wiele elementdéw z ograniczonej listy elementow.

Wyjasnijmy ten raczej abstrakcyjny pomyst za pomoca przyktadu.

W wiekszosci organizacji jest system zarzadzania dziatar/zadan okreslajacy jak prowadzona jest Twoja organizacja.
Wiele dziatan systemu zarzadzania jest kluczowych dla utrzymania prawidtowego dziatania barier — na przyktad,
automatyczny system gaszenia pozaru wymaga regularnej konserwacji, sprawdzania i testowania aby zapewnic, ze
zadziata prawidtowo w razie potrzeby.

Aby wykorzysta¢ uzyteczno$¢ diagraméw BowTie, wazne jest mapowanie miedzy systemem zarzadzania i
diagramami: umozliwia to analizowanie zadan i tym samym tego ktdre osoby / stanowiska zajmujg sie zagrozeniami,
ile réznych dziatan i ile oséb jest za nie odpowiedzialnych i tego, czy ktéres zagrozenie jest wrazliwe na pojedyncze
punkty awarii w Twoim systemie zarzgdzania.

Na przyktad, zagrozenie, ktdre jest kontrolowane przez bariery, wspierane przez wiele dziatan, z ktérych wszystkie
polegajq na tej samej osobie, moze by¢ uznane za bardziej podatne niz takie, ktdrego kontrole i dziatania nie zalezg
od jednej osoby.

Pozwala to takze na lepszg komunikacje dotyczaca tego, dlaczego okreslone dziatania s krytyczne, co pomoze
osobom odpowiedzialnym w zrozumieniu dlaczego majg wykonaé wspomniane zadanie i tym samym zapewnié lepsze

wykonanie.

Aby wspomoc te analize mozesz zdefiniowaé hierarchie dziatari w ramach BowTieXP. Po stworzeniu/wprowadzeniu
hierarchii dziatart do BowTieXP, mozesz przypisac rézne dziatania do swoich barier.

Spojrz na ponizszy przyktad:

- @ Activities
=1 @ W-1.1 Design Plant and ste
|- ol Activities
+ ® W-1.1.01 Approve Plant Conceptual Design
+- @ W-1.1.02 Detail design of Company designed parts of plant
+ ® WW-1.1.03 Approve plant specification for pressure systems
+ ® W-1.1.04 Approve plant instrumentation design
+ ® W-1.1.05 Cany out detail safety studies on plant design
+- @ W-1.1.06 Design site layout for safety
+ ® W-1.1.07 Design storage vessels to appropriate standards
+- @ W-1.1.08 Operate Branch Controlled Maodffication System
----- g Competencies
----- g Documert Links
----- g Actions
—- @ W-1.2 Construct Plant
-1l Activitiss

+- @ W-1.2.01 Select Construction Contractor
+ @® W-1.2.02 Quality Checks during on-site construction
- @ W-1.2.03 Quality checks camied out during off-site manufacturing processes
----- & Competencies
----- &b Documert Links
..... |;I|_:I|LJ Actions
- @ W-1.3 Commission Plant
+- @ W-1.4 Manage Contractors
¥ @ W-2.1 Operate Plart
® W-2.3 Operate storage facilties
+- @ W-2.4 Implement Safe Systems of Work

Figura 23 - Przyktad hierarchii dziatan
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Po okresleniu hierarchii, mozemy potgczy¢ dziatania z barierami. Mozesz to zrobi¢ na kilka sposobdw: Przeciggnij i
upusg, lub poprzez Edytor.

3.11.3.1. Przeciagnij i upusé

Wszystkie przypisania potgczen mogga by¢ wykonane za pomocg “przeciagnij i upus¢”, podobnie do tego, jak kopiujesz
pliki w Windows Explorer.

Aby przypisa¢ dziatanie do bariery przy uzyciu “Przeciggnij i upus¢”, musisz zapewnic, ze bariera, do ktérej chcesz je
przypisac jest widoczna w widoku drzewa.
1. Kliknij dziatanie i trzymaj wcisniety przycisk myszy.
2. Przesun myszke przez diagram trzymajac przycisk myszy. Zobaczysz, w ktérym momencie kursor myszy
wskaze kiedy mozna zwolni¢ przycisk.
3. Zwolnij przycisk myszy w momencie, gdy kursor myszy znajduje sie nad barierg, do ktdrej chcesz przypigé¢
dziatanie.

Potgczenie zostato stworzone. Upuszczajgc dziatanie mogtes zauwazy¢ ponizsze okienko:

Adjust Diagram display...

Show Activities on the diagram?

Don't show this popup anymore [ Yes k] [ No ]

=|

Figura 24 — Okno wyswietlania diagramu

Jesli klikniesz tak (yes), przypisane dziatania pokazg sie na diagramie:

-
-

Defensive driving

Activity: SCA-03 -
Defensive driving
training

Responsible: TR -
Training Manager

Figura 25 — Dziatanie potaczone z barierg
Jesli przeoczyliSmy okienko dialogowe, mozemy manualnie dostosowaé ustawienia wyswietlania. Aby to zrobié,

wykonaj nastepujace kroki:
1. Kliknij na matg ikonke oka na barierze:

-
-

Defensive driving
-

Set Barrier display

Figura 26 — Wyswietlanie bariery — ikonka oka
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Wywota to okno dialogowe, w ktérym bedziesz mégt dostosowac opcje wyswietlania dla barier. Zwrdé¢ uwage, ze
wszystkie ksztatty majg te mata ikonke.

r Y
Set Barrier display M

Propetty |s |L |of |coor |
Defautt %l
Acceptance criteria have been met
Accountable ©
Activities

Barrier type

Brf code

Criticality

Description
Document Links
Effectiveness
Equivalent Top Event
Cuestions 0 O @
Soob Categary 1]
Systems [ @
User Systems [

ooO

Figura 27 — Ustawienie okna wyswietlania barier

Wybierz kolumne S dla dziatan — pokaze to dziatania barier w Krotkim formacie. Mozesz tez wybraé L dla dtugiego
formatu.

Jesli masz wiele ustawien do zmienienia, mozesz tez otworzyé menu opcji wyswietlania diagramu:
1. IdZ do menu diagram,
2.  Wybierz opcje diagramu,
3. W drzewie, otwdrz ustawienia bariery.
4.  Woybierz przycisk w kolumnie ‘S’ pod barierami dla dziatan.
Spdjrz na zrzut ekranu, ktéry przycisk klikng¢ — zwrd¢ uwage na pozycje myszki.

Diagram zmieni sie i bedzie pokazywad wszystkie przypisane dziatania pod kazda z barier. Sprawdz pofaczenie, ktére
wtasnie utworzytes.

- Y
Diagram Display Options ﬂ
I Show Colors Forts ‘ Sizing & Layout

Hazard Code Conzequence Risk Assezsments Bxtra Information on diagram shapes
@ Hide [] Inherent Property | 5 | L | oF | |
Show on Top event Residual H-Threat -
L ETE R Show unassessed ’ir"-Consequenc:e F
—|-Barisr
Location Name Hazard Risk Assessments | | i Acceptance crteria haveb... O (O @
i@ Hide [] Inherent | e Accountable O 0O @
() Show on Top event [] Residual ----|Mi\rﬂieg ® O O
@ ShowenHazad | .. e Barier typs e O ®
Showon Topewent ||| @ Brf code O 0 ®
----- Criticality O 0O ®@® L
Action Shapes Activities on Diagram | | B Description O 0 @® i
@ MNone @ Mere | Documert Links O 0 ®
Overdue ea ke Effectiveness O 0O ®@®
Uncompleted e Equivalent Top Event O 0 ®
L ] B B Questions O 0O @
..... S
Equivalert Top Bvert Uy:et?.rsn:stems g 8 g
[] Show on Tht. / Cons. )
e +-Escalation Factor
g ’:r---Hazard B
+1- Brtivitu S
Apply display options from profile:
[Default ']D [ Reset to defaults ]

—

Figura 28 — Pokazanie dziatan na diagramie

Drugi sposdb pozwala takze na usuniecie potgczenia: przez widok drzewa.
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W widoku drzewa mozemy je dalej otwieraé naciskajac znak plusa, co pokaze wszystkie pod-kolekcje danego dziatania.
Jedna z nich nazywa sie Dziatania. Otwodrz jg i powinienes zobaczy¢ w niej dziatanie zaznaczone na szaro.

Szary kolor ma Ci powiedzie¢, ze nie jest ono tu w zasadzie zdefiniowane a jest jedynie potgczeniem.
Przecigganie i upuszczanie jest mozliwe w wiekszosci okien w BowTieXP — mozesz przeciggac i upuszcza¢ w widoku
drzewa, z widoku drzewa do diagramu, z widoku listy do diagramu, itd. Widok listy jest szczegdlnie uzyteczny przy

przypisywaniu potaczen — kliknij zbiér dziatania w widoku drzewa, a widok listy pokaze wszystkie zdefiniowane
dziatania.

3.11.3.2. Edytor

Dwukrotne klikniecie na bariere wywofa edytora. Wybierz zaktadke dziatania:

f Edit Barrier @1
Editor | User Data | Systems | Activities | Document Links
Available: Assigned:
Filter: Filter:
Code | Name Code Name

-l @ SCA SCA - Driving a Car Management ! » ® SCAD3 Defensive driving training
i Inspection of cartires

Tyre pressure check

Defensive driving training

Mairtain intemal car safety device =
Corfined space training

Medical examination driver D
General car maintenance
Schedule driving breaks
General car safety training

[~

4

[ Create New.. ] [ Expand ] [ Collapse

@ From the group of 3, only this Barrier is being edited l Cancel

Figura 29 — Okno edytora/zaktadka dziatan

Lewa strona tego ekranu, pokazuje wszystkie elementy, ktére mozna potaczyé z bariera. Prawa strona pokazuje
wszystkie podmioty juz podpisane. Aby przenosi¢ elementy z jednej strony na drugg, mozesz je wybrac i nacisnaé
odpowiednig ikone strzatki pomiedzy dwoma potéwkami ekranu. Mozesz tez przeciggac i upuszczac elementy miedzy
tymi stronami.

Zwré¢ uwage, ze szare przeciggniete elementy zostaty juz przypisane/przeniesione na prawa strone.

Zwrdé réwniez uwage na to, ze mozesz filtrowac pokazane elementy poprzez wprowadzenie informacji do filtrow.
Mozesz tez posortowac kazdg z kolumn klikajac na nagtéwek.

Mozesz rowniez stworzyé nowy element klikajac przycisk “utwoérz nowy” (create new). Pozwoli Ci to na dodanie
nowego elementu do obecnie wybranego elementu w okienku po lewej.

Przypisujac potaczenia dokumentdw i zadania, z racji hierarchicznej natury elementéw uzywany jest ekran opisany
powyzej. Dla ptaskich danych jak np. systemy, okno dialogowe wyglada troche inaczej, co widaé ponizej:
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Edit Barrier [
Editor | User Data | Systems |ﬁdivﬂies I Document Links

Ayailable: Assigned:
Filter: Filter:
Description | | Description
gta Cortrol Measures
2t Inherent Safety

& Limitation Measures
gta Prevention Measures

[ Create New... ] l Clear Sorting Columns

@ From the group of 2, only thiz Barrier is being edited Cancel

Figura 30 — Przypisane potaczenia pokazuj3 ptaskie dane

Istotna rzecz do zauwazenia — teraz przypisane elementy nie sy pokazane na szaro po lewe;j stronie, tylko sg usuniete
i widoczne jedynie po prawe;j stronie.

3.11.3.3. Usuwanie skorelowanych elementéw

Usuwajac element, ktory byt uprzednio wykorzystywany, pojawi sie okienko podobne do tego pojawiajacego sie
podczas usuwania tabeli odnosnikow (patrz Figura 23 — Usuwanie wartosci tabeli odnosnikéw na stronie 25): Mozesz
teraz wybrac alternatywng wartos¢ zastepcza.

3.11.3.4. Przeglad skorelowanych elementéw

Rodzaj skorelowanych | Opis/wykorzystanie

elementow

Zadanie Opisane powyzej. Dziatania potgczone sg z barierami.

Potaczenie dokumentu Potaczenia dokumentéw sg odnosnikami do dokumentacji zewnetrznej, ktéra

moze by¢ dodana do rdéinych elementéw w pliku przypadku. Jak wszystkie
mozliwe do potaczenia podmioty, s3 zdefiniowane centralnie i nastepnie
odnosimy sie do nich z innych elementéw za pomocg linkdw.

Przytaczenie do dokumentéw linkdw jest mozliwe z niebezpieczenstw, zagrozen,
konsekwencji, barier, czynnikdw eskalacyjnych, zadan i produktow.

Czynnik Ryzyka Operacyjnego UWAGA: Ta funkcja jedynie w wersji zaawansowanej

Czynniki ryzyka operacyjnego sg wykorzystywane do okreslenia pewnych
kierunkéw operacji, ktdére trzeba rozpatrzy¢ oddzielnie w matrycach Soob od
strony operacji jako catosci, np. niezbedny sprzet i warunki pogodowe

UWAGA: Ta funkcja jedynie w wersji zaawansowanej

Operacje
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Operacja jest wykorzystywana w BowTieXP do opisania okreslonej operacji,
ktora moze mieé¢ miejsce w Twojej organizacji i powinna by¢ obecna na matrycy
Soob.

3.11.4. Pokaz odniesienia uzytkowania / linki zwrotne

Kiedy do dziatania odnosimy sie, powiedzmy, na barierze to mamy wirtualng strzatke wskazujaca od bariery do
lokalizacji w widoku drzewa, w ktdrej dziatanie jest zdefiniowane, co wida¢ na ponizszej figurze. Pokazuje ona czes¢
diagramu BowTie. Ponizej kazdej z barier wypisano dziatania do niej przypiete.

@ Activiies
= @ Ww-1.1 Design Plant and site
b Actions
- &8 Objectives
4 Performance Indicatars
- &8 tanagement Actions
gk Activities
+- @ W-1.1.01 Approve Plant Conceptual Design
- @ W-1.1.02 Detail design of Compary designed parts of plant
@ w-1.1.03 Approve plant specification for pressure systems
- @ W-1.1.04 Approve plant instrumentation design

Inadequate design of plant

™
=

™
=

Main elements of plant

designed by reputable

previder of Chemical
catalyser systems

/-1.1.01(Design) ;

® W-1.1.05 Cany out detail safety studies on plant design <
- @ W-1.1.06 Design site lapout for safety
@ 'w-1.1.07 Design storage vessels o appropriate standards
- @ W-1.1.08 Operate Branch Controlled Modification System
g Inputs
- Outputs
- &fp Competencies

b o e e e

=

Design subjected to Hazop

i \v/-1.1.05 (Design) i

=

=

™
=

o high pressure on-site pipe
welding carried out on
Manufacturer supplied

equipment

QA checks carried out on
items manufactured offsite,
with relevant documentation
being provided to Company

W-1.2.02 (Eng)

W-1.2.03(Design)

On-site welds (on Company
provided systems) pressure
tested

\-1.2.02 (Eng)

Figura 31 — Widok drzewa i diagramu, wyjasnienie linkow

Strzatke te nazywa sie linkiem. Mozemy réwniez podazaé za tg strzatkg w przeciwnym kierunku, od dziatania do
wszystkich barier, w ktorych zostato ono wykorzystane. Te strzatki z kolei nazywamy inkami zwrotnymi.

Podobng koncepcje stosuje sie wobec wartosci tabel odnosnikdw.

Dla kazdego skorelowanego podmiotu i kazdej wartosci tabeli odnosnikéw, mozemy dowiedzie¢ sie gdzie sg one
stosowane pokazujgc sobie ich linki zwrotne / odniesienia uzytkowania.

Robi sie to klikajgc prawy przycisk myszy na elemencie, do ktérego odniesienia chcesz zobaczy¢ i wybierajac opcje w
menu kontekstowym zwang “Pokaz odniesienia uzytkowania” (Show usage references). W widoku listy pokaza sie
wszystkie miejsca, w ktérych dany element jest uzywany.

3.12. Dziatania

Dziatania sig zaprojektowane dla zadan, ktore sie nie powtarzajg. Mozna z nich skorzysta¢ na dwa sposoby, jako z
elementéw TODO (do zrobienia) przy tworzeniu BowTie, lub jako z planu poprawy na istniejgcym diagramie BowTie.

3.12.1. Dziatania jako lista “do zrobienia”

Powiedzmy, ze masz w swoim diagramie BowTie bariere, ale nie jestes pewny, kto jest za nig odpowiedzialny.
Stworzenie dziatania pozwoli Ci $ledzi¢ wszystkie elementy w diagramie BowTie wymagajace dalszego badania.

3.12.2. Dziatania jako poprawki

Mogtbys tez wykorzysta¢ dziatania jako bardziej formalny plan doskonalenia. Po skorczeniu diagramu BowTie i
zaobserwowaniu jak Twoja organizacja obecnie zarzadza ryzykiem, czesto spotyka sie scenariusze, ktére mozna
poprawi¢ dodajgc nowe bariery, lub poprawiajac te istniejgce. Mozesz wykorzysta¢ dziatania do podkreslenia tych
obszardéw.

Niektore przyktady dziatan jako poprawek: naprawa btedu w procedurze, dodanie nowego czujnika dymu lub zmiana
strony odpowiedzialnej za bariere. S one przeprowadzane raz w celu poprawy bezpieczenstwa, ale nie muszg by¢
regularnie powtarzane.

Dziatania majgce tworzy¢ nowa bariere sg czesto wyswietlane na powigzanym Zagrozeniu lub Konsekwencji, podczas
gdy poprawki sg wprowadzone na samej barierze.
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3.12.3. Rdznica pomiedzy dziataniami i zadaniami

BowTieXP pozwala Ci réwniez na dodanie zadan, co czesto wprowadza niepewno$¢ co do rdznicy pomiedzy
dziataniami i zadaniami. Zadania sg wykorzystywane do opisania regularnych, powtarzajgcych sie zadan, jak np.
Konserwacja i szkolenie. Sg czescig Twojego systemu zarzadzania bezpieczernistwem.

Dziatania znéw, sg jednorazowymi poprawkami w systemie zarzadzania bezpieczenstwem lub barierze. Na przyktad,

zadaniem mogtaby by¢ konserwacja dla silnika, a dziataniem dla tego zadania mogtoby by¢ stworzenie nowej listy
sprawdzajacej, aby sprawi¢, by konserwacja byta mniej podatna na btedy.

3.12.4. Dodawanie dziatania

Dodawanie dziatania odbywa sie poprzez wybor elementu w diagramie BowTie i albo klikniecie na ikone akcji na pasku
narzedzi, albo

@ Diagram - New Hazard / Top event

QQAQAQQQA L 2 aw H E- -

Figura 32 — Przycisk “akcja” na pasku narzedzi

Klikniecie prawym przyciskiem myszy na element = Dodaj = Dziatanie

- - - -
- - - -

Intoxicated T
driving

Periodic medical
examination for

Breath alcohol
ignition interlock

Agreeing on a

designated driver

L= ]
Lane departure
warning system

professional device
drivers Undo Crl+Z
& Redo (DeleteBarriers)  Chrl+Y
[ Edit Barrier .. P2
[+ Add * |25 Add Barrier to the Left...
X Delete Barrier Del 5 Add Barrier to the Right...
§  ChangeBarrier Order.. Escalation Factor...
Fonts v | Acion..
gt -
©  GoTo Definition H01.0 Driving a
vehicle
% Cut Ctrl+X
5 Copy Ctrl+C
Paste Crl+V
Mark Barrier for compare
l] Overview Report...
Show usage references  Ctrl+B
Losing

—| | control over | [-
the vehicle

Figura 33 — Dodawanie dziatania za pomoca klikniecia prawym przyciskiem myszy

3.12.4.1. Wtasciwosci dziatan

Pola w dziataniu:

- Kod: kod dziatania wyswietlany jest na diagramie.

- Nazwa: opisuje, czego dotyczy dziatanie.

- Opis: szczego6towy opis dziatania.

- Zewnetrzne odniesienie: pole to mozna wykorzysta¢ do wypetnienia odniesieniem do zewnetrznego
systemu Sledzenia dziatan.

- Strona dziatania: nazwa stanowiska odpowiedzialnego za ukoriczenie tego dziatania. Nazwy stanowisk sg
zdefiniowane w tabelach odnosnikéw

- Cel: podaje date do ktdrej dziatanie ma by¢ ukoriczone.

- Priorytet: nadaje dziataniu priorytet. Lista priorytetow jest zdefiniowana w tabelach odnosnikéw

- Ukonczone: ta kratka zaznaczana jest, kiedy dziatanie zostanie ukoriczone.
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- Wycofanie zatwierdzone przez: nazwa stanowiska zatwierdzajgcego ukonczenie dziatania.
- Data wycofania: Data wycofania dziatania.
- Komentarz dot. wycofania: opcjonalne pole, w ktérym mozna wpisa¢ uwagi przy wycofywaniu dziatania.

' -
Add Action |t

Editor | User Data

Code: 0

MName: 0

Description: -
edit in popup

External Reference:

Action party: [<No Value Assigned: V] @ @
Target: 19 22014 (kg
Priority: [(No Value Assigned> V]

[] Completed
Sign off authorized by: [(No Value Assigned> v] @ @
Sign off date: 119 2-2014 [
Sign off comment: E
edit in popup

Cancel

Figura 34 — Okno dodaj dziatanie

3.12.5. Wizualizacja dziatan

Dziatania sg przedstawione na diagramie BowTie jako ksztatt karteczek post-it. Wyswietlony jest takze kod.

. HO01.0 Driving a
vehicle

H Losing
control over
H the vehicle

Lane departure
warning system

Intoxicated
driving

Agreeing on a
designated driver

Figura 35 — Przedstawienie dziatan

Idz do Diagram = Opcje wyswietlania pod Ksztatty Dziatan, wybierz albo Zadne aby ukryé wszystkie dziatania, Zalegte,
aby pokazaé wszystkie nieukoriczone dziatania wraz z przeterminowaniem celu, Nieukoriczone, aby wyswietli¢ tylko
nieukoniczone dziatania, lub Wszystkie zeby wyswietli¢ zaréwno ukorczone jak i nieukoriczone dziatania.
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W zaktadce Kolory mozesz wybrac rowniez Kolory Dziatan. Kolory moga by¢ nadane wedtug priorytetu, lub statusu
ukonczenia.

3.12.6. Raporty dziatan

IdZ do Narzedzia = Raporty i rozszerz sekcje dziatania tak, by widzieé nastepujace raporty dziatani:
- Dziatania wg stron dziatania: raport zawierajgcy wszystkie dziatania sortowane wedtug Strony dziatania
- Dziatania wg Priorytetu i Stron dziatania: raport wszystkich dziatar sortowany wedtug Priorytetu
- Dziatania okreslonej strony dziatania: raport zawierajgcy wszystkie dziatania dla okreslonego stanowiska
- Wszystkie dziatania: lista wszystkich dziatarn w kolejnosci alfabetycznej w oparciu o kod
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Wsparcie

4.1. Helpdesk BowTieXP

Dla uzytkownikow, ktdérzy zakupili BowTieXP ze wsparciem i konserwacja, dostepny jest helpdesk. Helpdesk ten
pomaga osobom, ktére majg pytania techniczne i uzytkowe w zakresie BowTieXP, jego instalacji i wykorzystania w jak
najwyzszym stopniu.

Mozesz skontaktowac sie z helpdeskiem BowTieXP poprzez e-mail support@cgerisk.com lub przez telefon on+31 (0)
88 1001 350.

Sprawd? strone www.cgerisk.com w celu pobrania broszury Wsparcia i konserwacji BowTieXP. Wyjasnia ona co
zyskujg klienci zakupujac ustuge wsparcia i konserwacji.
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